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POLICYDOKUMENT:

Sikerhet & hallbarhet
pa Safesprings
datacenter

Din sakra kalla for infrastrukturtjanster



Milj6 och hallbarhet

ALL varna om miljon ar for oss en sjalvklarhet. Vara
tjanster produceras i miljoeffektiva datahallar
och vi pa Safespring har ett hallbart arbetssatt.

Hela 100 procent av energin till vara datahallar kom-
mer fran fornybara kallor, sdsom vatten, vind och
solkraft. Energi ar en grundlaggande komponent i
de tjanster som vi erbjuder vara kunder. Vi tar miljo-
hoten pa allvar och lagger mycket engagemang i att
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hela tiden utveckla nya satt att forbattra design och
drift av vara datacenter och hur vi som medarbetare
reser inom tjansten. Det har betyder att vi alltid
forsoker optimera energieffektivitet samt minska
koldioxidutslapp och avfall fran var verksamhet.



Det har ar Safespring
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Det har ar Safespring

Safespring erbjuder en storskalig molnplattform
som lyder under svenska lag. Vi har erpjudit
moderna infrastrukturtanster sedan 2014.

Vara kunder staller hoga krav pa sakerhet samtidigt
som de efterfragar flexibilitet, vilket inte alltid ar
enkelt att astadkomma lokalt hos dem. Safespring
erbjuder ett lattanvant granssnitt dar lagring,
kraftfullare virtuella servrar och saker backup kan
bestallas med ett knapptryck och tas tillvara pa
direkt utan nagra stalltider. Det ar stor skillnad mot
att behova bestalla ny hardvara och installera lokalt
for kunden. Vi later med andra ord kunden fokusera

pa sitt arbete och inte pa verktygen. Lika enkelt kan
de skala ner nar de inte behover lika mycket resurser
langre vilket gor det mer ekonomiskt.

Hos Safespring lamnar data aldrig landet. Saker-
heten och stabilitet i var produktion har gjort att
manga kunder inom halso-, sjukvard, forskning-
och akademisk sektor och andra branscher valt
Safespring som sin molntjanstleverantor.

Safesprings moderna plattform ger dig mojlighet att skapa en saker applikation.
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Vi staller hoga krav pa vara datacenter. Vara
datacenter foljer MSBs klass 3 rekommendationer
for datacenter eller har hogre motsvarande skydd.

PLACERING AV UTRYMMET Utrymmet ska inte
placeras i omedelbar anslutning till vatutrymmen
eller storre elektromagnetiska kallor, exempelvis
hissmaskinrum. Placering vid yttervagg samt under
markplan boér undvikas. Utrymmet ska vidare inte
placeras i narheten av forvaring av brandfarligt
material eller i narheten av férvaring av brannbara
material som kan agera katalysator vid en eventuell
brand, t.ex. kontorsforrad. Utrymmet bor placeras
minst en vaning over markplan. Omkringliggande
vattendrag eller andra risker for instréommande
vatska ska tas hansyn till.

BYGGNATION OCH SKALSKYDD Utrymmet ska minst
uppfylla kraven i SSF 200, skyddsklass 3 for kon-
struktion, fastsattning av golv, vaggar, tak och dérrar.
Samtliga vaggar ska ansluta tatt till golv och tak.
Fonster ska inte finnas i utrymmet. Det bor finnas
operatorsrum/ arbetsrum i anslutning till utrymmet
(IlBmpligenien sluss).

BRANDSKYDD Utrymmet ska utgdra en egen brand-
cell och uppfylla brandteknisk klass minst EI60 men
bor uppfylla brandteknisk klass EI-120. Vid svarighe-
ter att minimera brandbelastning eller motsvarande
situationer ska hogre brandtekniska klasser som
exempelvis R60/90D utredas.

GOLV Installationsgolv med antistatisk matta (dven
kallat datagolv) ska anvandas, med en hojd pa minst
400 mm éver underliggande golv. Det ska finnas lyf-
tanordningar for att maéjliggora slackning av kabel-
brander under golv. Det boér finnas fluorescerande
riktningsmarkeringar pa golven som visar vagen till
utrymningsutgangar.

TAK Ljudabsorbenter eller undertak ska undvikas for
att inte binda eller samla damm.

DORRAR Utrymmet ska vara utformat med en sluss
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om tva dorrar. Slussen ska ha en yta om minst fem
till sex kvadratmeter, for att tillata forvaring av pap-
per/bdcker/ manualer/licenser eller annat brannbart
material som inte ska forvaras inne i utrymmet. Stal-
dérrar som minst uppfyller motstandsklass 4 enligt
SS EN1627 samt utrymmets brandtekniska klass
(se brandskydd) ska anvandas. Alla dérrar ska av
utrymningsskal 6ppnas utat. Lascylindrar ska inga i
den egna verksamhetens lassystem. Lasningen ska
vara separerad pa sadant satt att endast behorig
personal bereds tilltrade.

TILLTRADE Tilltréde ska endast vara tillatet for
behorig personal. Tilltradeskontroll ska ske genom
passagekontrollsystem med loggfunktion.

INBROTTSLARM Alla dorrar ska vara larmade och
larmen kopplade till verksamhetens ordinarie
larm-&vervakning. Utrymmet ska utgdra ett eget
larmomrade enligt SSF 130, minst larmklass 2, larm-
klass 3 bor anvandas.

NODSIGNAL, OVERFALLSLARM Det bor finnas lattat-
komliga olycksfalls- och 6verfallslarm inom utrym-
met vilka ar anslutna till verksamhetens ordinarie
larmaovervakning.

EL Elkraftssystemen som forsérjer utrymmet ska
vara av typen 5-ledarsystem. Tva separata elkrafts-
matningar inklusive huvudbrytare och centraler bor
anvandas. Overspanningsskydd ska finnas for all
infrastruktur i utrymmet sdsom elkraftsforsorjning,
kylanlaggning och telekommunikation.

Reservkraft ska finnas. Reservkraft ska aven mata
klimatanlaggning, belysning samt allmankraft i
utrymmet. Varje stativ for it-utrustning ska forses
med avbrottsfri kraft (UPS), minst tva separata grup-
per per stativ med 2 X 16A trefas pa handske. UPS av
typen on-line ska anvandas. En riskanalys ska goéras



for att faststalla om dubbla UPS behovs. Varje UPS
(om dubblerad) bér ha sitt eget batteri. Belysningen,
ovriga eluttag eller annan allmankraft i utrymmet
ska matas fran en grupp som ar skild fran UPS. Sepa-
rat avsakrade fordelare (PDU) ska anvandas i stativ.

Batterier for UPS bor vara ventilreglerade och bor
ha en forvantad livslangd pa minst 10 ar. Batterierna
ska vara dimensionerade for att sakerstalla el under
den tid som atgar for kontrollerad avstangning av
utrustningen alternativt manuell start av reservkraft,
dock minst 10 minuter och maximalt 30 minuter.
Batterierna bor placeras pa en fristdende stallning
men kan aven vara integrerade i UPSanlaggningen.
Observera att Oppna batterier kraver ett eget
utrymme samt att batteripaket kan ge stor punkt-
last vilket kan krava forstarkningar av golv.

Riskanalyser ska utféras for att faststalla elanlagg-
ningarnas behov av kompletterande atgarder.

EMP (ELEKTROMAGNETISK STRALNING) Behovet av
skydd mot elektromagnetisk stralning ska utredas.

BELYSNING Medelbelysningsniva bor vara 500 lux.
Lysrorsarmaturer anpassade till kansliga miljoer ska
anvandas. Utrymmet ska utrustas med sakerhets-
belysning som dimensioneras for funktion under
minst en timme. Eventuella utgadngsskyltar ska lysa
kontinuerligt. Behovet av nédbelysning ska utredas.
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i A l‘
sta rack‘moﬁtage ska anvandas pa alla datacenter.
R

KORSKOPPLING Korskopplingar for allmant datanat
i fastigheten bor inte finnas i utrymmet, utan place-
ras till separata utrymmen.

KANALISATION Separata kabelstegar for el- och
datanat ska anvandas. Vid nyanlaggning ska 50 %
reservutrymme for utbyggnad och komplettering
planeras.

GENOMFORINGAR Alla kabel- och rérgenomféringar
ska vara brandtatade enligt utrymmets brandtek-
niska klass (se brandskydd). Anvandning av flexibla
genomforingar ska évervagas.

MONTAGE Rackmontage ska anvandas.

SEPARATA PLACERINGAR It-utrustning for sakerhets-
kopiering ska placeras i en brandcell som ar skild
ifrdn it-utrustning som lagrar primardata. Reserv-
kraft och utrustning for automatiska slacksystem
samt klimatanlaggning ska placeras i separata
utrymmen.

VATSKA Rorledningar och évriga installationer som
innehaller vatska, utéver de som ar noédvandiga for
klimatregleringen, ska inte finnas i utrymmet. Drag-
ning av rérledningar ska i storsta mojliga man goras
under installationsgolv. Om vatskeinstallationer
finnsiutrymmet ska avloppsbrunnar finnas. Anlagg-
ning av avlopps- brunn ska aven évervagas vid lag



placering och vid risk for instrommande vatska.
Avloppsbrunnar ska ha skydd mot uttorkning och
mot uppstigande vatska. Fuktlarm ska finnas och
larmet ska vara anslutet till verksamhetens ordinarie
larmdvervakning.

KLIMAT Utrymmets temperatur ska inte tillatas
variera utanfor temperaturgranserna +18 °C till +23
°C. Utrymmet ska férses med ventilations- och
kylanordning (av typ precisionskyla). Underblasande
kyla ska anvandas. Ventilations- och/ eller klimatan-
laggning ska producera ett dvertryck. Temperatur-
larm, kopplat till verksamhetens ordinarie larméver-
vakning, ska finnas. En anordning for reglering av
utrymmets luftfuktighet ska anvandas. Risker for
vatskeldckage fran kylanordning ska tas hansyn till.

Tilluft samt luft som passerar klimatutrustning ska
filtreras. Dessa filter ska bytas regelbundet. Tilluft-
skanaler ska forses med rokdetektorer anslutna till
brandspjall eller automatiska flaktstopp. Luftomsatt-
ningen ska dimensioneras utifran arbetsmiljokraven
for att det antal personer som &r tankta att kunna
vistas kontinuerligt i utrymmet. Nodkyla (ytterligare
koldbarare) ska finnas tillganglig for att sakerstalla
kontinuerlig drift. Kyleffekten hos kylanordningen
for utrymmet ska utredas men bor dimensioneras
med minst 2 kilowatt per kvadratmeter yta.
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100%avelenttiltvara datacenter kommer fran fornyelsebar energi:
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BRAND Brandlarm med egen larmsektion som
ar kopplat till verksamhetens ordinarie brand-
larmsovervakning ska finnas. Det ska finnas hand-
brandslackare (typ av slackmedel som inte skadar
it-utrustning), innehallande minst 5 kilo slackmedel,
bade pa utsidan av utrymmet i nara anslutning till
ordinarie ingdng samt inne i utrymmet. Om ventila-
tionsanlaggning finns, ska ventilationskanaler forses
med brandspjall kopplade till brandlarm. Utrymmet
ska forses med ett automatiskt brandslacknings-
system med aspirerande/samplande branddetek-
tering. Samtliga dorrar ska férses med panikregel
pa insidan. Material inne i utrymmet ska inte vara
brannbart. Detta galler t.ex. hyllor, stativ, skap eller
andra montage eller mébler som anvands.

SEKTIONERING Utrymmet bor efter behov kunna
sektioneras, exempelvis for utrustning med olika
krav pa tilltradesskydd eller skalskydd. Om sek-
tionering anvands ska alla omraden avskarmas,
inklusive krypgrunder, ventilationsgadngar och under
installationsgolv. Sektionering ska uppfylla de krav
som stalls for skyddsklass 2 i SSF 200. Observera att
sektionering ocksa kan utfoéras for att skapa sepa-
rata brandceller i utrymmet for att pa sa satt minska
kraven pa slackanlaggningens storlek och mangden
slackmedel.



SKYLTNING Skyltning utanfér utrymmet som avslo-
jar utrymmets funktion eller innehall ska undvikas.
Rutiner/regler som géller for utrymmet bér skyltas
tydligt inne i utrymmet.

MARKNING All utrustning ska markas med varaktigt
marksystem. Alla skyltar ska sattas fast med skruy,
nit eller band. Alla héllare for utbytbar markning ska
sattas fast med motsvarande metod. All markning
ska byggas upp med anlaggningsnummer i kombi-
nation med text eller [6pnummer. Markningen ska
inte folja med exempelvis tacklock eller frontplat nar
dessa avlagsnas. Markning ska goéras pa samtliga
ledningar vid centralutrustning, vid anslutningsob-
jekt samt vid varje passage av 6verspanningsskydd
eller brandcellsgrans samt valv- och markgenom-

gang.

LEDNINGAR OCH KABLAR Kabelgravar utanfor
skalskyddsgransen bor undvikas. Kabelbrunnar bor
forses med las. Jordnings- och potentialskillnads-
problem ska agnas stor uppmarksamhet, speciellt
om anlaggningen ska anslutas till befintlig kanalisa-
tions- och kabelinfrastruktur.

INSATSPLANER OCH UTRYMNINGSPLANER Alla
utrymmen ska ha en giltig och uppdaterad insats-
plan for brand, vatskelackage, sabotage eller andra
tillbud (definierade i riskanalys). Insatsplanen for
brand ska uppfylla SBF 100 och bor uppfylla kraven
i SBF110.

ISO
22301
Business
Continuity
Management

BSI ISO 22301
Business Continuity
Management
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ALLMANNA UTRYMMEN Ingangen ar skyddad av
vakt. Datacentret tillhandahaller ett offentligt
kundomrade med kontorsfaciliteter och tillgang till
kaffe etc. for kundens slutanvandare, som arbetar i
datacentret.

ANLAGGNINGENS INTRADE TILL KUNDERS DATA-
CENTEROMRADEN Datacentret kan bara kommas
at genom en sluss, for att kommma igenom slussen
kravs en personlig bricka med biometri-teknik.
Kundrollen "Change List Authoriser” ar ansvarig for
att ge tillgdng till kundomraden, bade permanent
och tillfallig tillgang.

ANLAGGNINGENS INTRADE TILL GEMENSAMMA
DATACENTEROMRADEN Ytterligare sikerhetsnivaer
kan inféras som lasbara burar eller kuber (inneslut-
ningsgangar). Kundrollen "Change List Authoriser”
ar ansvarig for att ge tillgang till kundomraden, bade
permanent och tillfallig tillgang.

SAKER PERSONALZON Tillgang till kontor ar begran-
sad utanfor kontorstid, bevakas av vakter pa plats
och évervakas 24/7.

LEVERANSOMRADE Datacentret &r utrustade med
en separat lastbrygga, dar kapacitet for stor mangd
utrustning behovs.

1SO/IEC
27001

Information Security
Management

BSI ISO 27001
Information Security
Management
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Vara datacenter ar Co-locations, och sékrade
av vakter, som ar permanent narvarande
0a plats dygnet runt, aret runt.

SAKERHETSRUNDOR / EXTERNA PATRULLER
Lokalerna patrulleras av sékerhetsvakter, patrullerna
utfors 24/7 och tacker alla omraden; kundrum, infra-
strukturomraden och utomstdende omraden.

VIDEOOVERVAKNING Omradena ar skyddade av Clo-
sed-Circuit Television (CCTV) och évervakade dygnet
runt, aret runt av sakerhetsvakter. Videodvervakning
utférs med tva andamal:

1) Forebyggande av brott - Begransa risken
for stéld och risk for infrastruktur

2) Overvaka och skydda personer,
som arbetar i sékra omraden

Overvakning aktiveras pa uppdrag av respektive
datacenter inom och utanfor byggnaden pa alla
sakra omrdden och andra strategiska omraden
inom datacentret - inte i kundrum.

Overvakning aktiveras 24/7, men inspelningar gors
endast nar rorelse detekteras av systemet. Kvaliteten
pa inspelningen utfors enligt specifikationerna.
Overvakning genomfors enligt géllande lag "Kame-
rabevakningslag (2018: 1200)" Inspelningarna lagras
i 30 dagar.

INSPELNINGAR / KONTROLLER Tillgdngen till poster
ar begransad. Vid brottsutredning kontrolleras
materialet och kan éverldmnas till polisen for vidare
utredning. Under extern revision kommer det att
vara tillatet att titta pa inspelningar, dar revisor eller

datacentrets personal ar synlig - for att dokumentera
att inspelningarna existerar.

EXTERN REVISION AV SAKERHETEN Sakerheten styrs
som en del av SOC2-granskningen. Du kan se ytter-
ligare beskrivning i SOC: s revisionsrapport - avsnitt
3.3.2.5 har nedan:

CC5.5 - KONTROLL B: Datacentrets fysiska sakerhet
innefattar, men ar inte begransat till, féljande:

1) S&krarum, burar och skap med
nycklar eller access-marken

2) Overvakningskameror som tacker hela
omkretsen (i och runt byggnaden)

3) Larmsystem (ljud och bild)

4) Infrar6da sensorer

5) Sakerhetspersonal pa plats 24/7

6) Redundanta utdtgaende telefonlinjer

7)  Arliga revisioner utfors pa fysisk sakerhet for
datacentret.

CONTROL CC7.JA Loggnings- och &vervaknings-
mjukvara anvands for att samla in data om saker-
hets- och tillgénglighetsbrott och incidenter pa
grund av skadliga handlingar, naturkatastrofer eller
fel. Vid évertradelser och incidenter utfors lamplig
uppfoljning.

Datacentren ar bevakade med CCTV.
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Vara datacenter ar co-locations vilket Okar den
fysiska sakerheten och skapar skydd i flera lager.

Det elektroniska ID-kort, som alla permanenta
kortinnehavare far, maste baras synliga. Tillgangs-
tillstandet ar individuellt och beviljas de som fatt
ID-kort av en behdrig pa datacentrets co-location.
Kundtillgang till sakra omraden kraver alltid anvand-
ning av access-kort, en personlig PIN-kod och
biometrisk data.

TILLGANG TILL DATACENTER / SAKRA OMRADEN Va&r
tillgadng till Datacentren - Under genomférandepe-
rioden tilldelar Safespring personer som far rollen
som "Change List Authorisers’, som kan tillhanda-
halla och andra alla tillstand for var rakning.

KONTINUERLIGA KONTROLLER Safespring ar ansva-
rig for att ge tillgdng och granska den beviljade
atkomsten. Var andringslista auktoriserare har alltid
fullstandig synlighet for den beviljade atkomsten via
kundportalen.
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PERSONAL OCH LEVERANTORERS TILLGANG TILL
DATA CENTER Datacenter-anstalld och leverantorens
fysiska tillgang till anldggningarna, kundrummen
och Datacenteromradena ar begransad till aukto-
riserad personal och ar baserad pa arbetsfunktion.
Verkstallande direktoren ansvarar for att tilldta
tillgdng till Datacenteromraden.

Tillgadng till leverantorer beviljas av den ansvariga
bestallaren. Leverantdrsansvarig maste ha tydligt
synliga ID-kort och identifiera sig hos datacentrets
sakerhetspersonal. Arbetsorderna bars av leveran-
torens anstalld for att dokumentera sitt utseende i
Datacentret.

KONTINUERLIGA KONTROLLER Sakerhetsnivaer och
atkomst granskas periodiskt.



BESOKARE Alla besokare maste meddelas i forvag
av den ansvariga auktoriseraren. Besdkare maste
tillhandahalla bevis pa identitet med nationellt 1D,
korkort eller pass och kontrolleras mot fordefinie-
rade behorighetsatkomstlistor. Besokare ar inlog-
gade, Overvakas av videokameror och maste ha ett
personligt atkomstmarke, savida inte datacentrets
sakerhetspersonal ar narvarande. ID-kort maste
baras tydligt synliga, och bestkare maste identifiera
sig hos datacentrets sakerhetspersonal nar de begar
det.

EXTERN REVISION AV FYSISK ATKOMST

Fysisk dtkomst styrs som en del av SOC2-gransk-
ningen. Du kan se ytterligare beskrivningar i SOC
Audit report - section 3.3.2.5:

CONTROL CC,5,5A Det finns formella forfaranden for
att ge tillgdng till datacentret for tillfalliga entrepre-
norer och besokande kunder. Dessa forfaranden
innefattar, men ar inte begransade till, féljande:

Process for att begara
tillgang till datacentret

1)

2) Identifiering pa entreprenadens
sida mot registrerat ID

3) Enhetsmatris som visar
alla begransade omraden

4) Husregler som maste lasas

innan du gar in pa plats

CONTROL CC5.5C Alla nya, andrade eller aterkallade
permanenta fysiska atkomstrattigheter begars
genom en central process som hanteras av data-
centrets europeiska kundservicecenter (EKSG). Till-
gangen valideras av en EKSG-agent innan atkomst
beviljas.

KONTINUITETSKONTROLLER / “BLACK BUILDING
TEST” For att sékerstalla hallbarhet och utveckling av
kontinuitetsplanen maste det - &tminstone en gang
per ar - genomforas praktisk traning. Utbildningarna
kommer att innehalla olika discipliner och element i
affarsplanen.

Utifran utbildningen och testen skapas utvarderings-
rapporter och identifierade omraden for forbattring
dokumenteras och en plan fér genomférande
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kommer att utvecklas. Resultatet av sadana konti-
nuitetstester diskuteras, de klassificeras som konfi-
dentiella och kan inte kormmuniceras till kunder.

EXTERN GRANSKNING AV KONTINUITETSTESTER
Kontinuitetstester kontrolleras som en del
SOC2-revisionen. Du kan se ytterligare beskrivningar
i specificerade avsnitt:

av

DESCRIPTION | 3.3.2.13 - CONTROL Al3 Business
Continuity-forfaranden, inklusive aterstallande av
sakerhetskopior, finns pa plats och testas arligen for
att aterstalla funktionaliteten vid en katastrof,

EXTERNA REVISIONER Datacentret granskas arligen
av externa revisorer - vilket resulterar i en arlig obe-
roende forsakringsrapport - SOC2 typ Il, som styr
sakerhetsutforandet hos datacentret.

Beskrivningen ar avsedd att ge anvandarna infor-
mation om moln- och operatérskoncentrationens
datacentertjanstersystem, sarskilt systemkontroller,
som ar avsedda att uppfylla kriterierna for sékerhets-
och tillgédnglighetsprinciperna som anges i TSP-sek-
tion 100, Trust Services Principles, Kriterier och
illustrationer for sakerhet, tillganglighet, behandling
av integritet, sekretess och sekretess som utfardats
av AICPA: s styrelsekommitté for forvaltningstjanster
(tilldampliga fortroendeskriterier).

Rapportens omfattning géller for de lokala datacen-
teren. SOC2-ramverket ar utvecklat av AICPA for att
mata dverensstammelse med definierade affarspro-
cesskontroller och ar synonymt med ISAE3402 och
SSAET6.

Avsnitt Il innehaller en systembeskrivning av den
Overgripande sakerhetsuppsattningen och avsnitt
IV med beskrivning av alla kriterier, kontroller, utforda
tester och resultat av dessa (typ ).

Den senaste tillgangliga SOC2-rapporten tacker
kalenderaret 2018 och slapptes i borjan av februari
2019.

NUVARANDE ISO-CERTIFIKAT Den senaste ISO-revi-
sionen for Sverige agde rum i april 2018 som en del
av den globala globala certifieringsrunda.
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Alla Safesprings datacenter arbetar aktivit
for en hallbarare produktion. 100 procent
forbyelsebara energikallor driver datacentren.

Ett av vara datacener utdvar sedan 2015 Fortum
Varms kylservice for datacenter. Kyltjansten med
varmeatervinning ger datacentret med kylt vatten
och datacentret returnerar vattnet med en tempera-
tur pa minst 24 grader celcius. Erbjudandet omfattar
dvervakning, larm och serviceavtal.

Kylvattenkylningen och varmeatervinningen till-
handahalls av Fortum Varms fabrik och levereras via
distriktets kylnat. Pa datacentret ar en varmevaxlare,
mixer och cirkulationspump allt som kravs for att pa
ett tillforlitligt satt kyla datacentret. Den atervunna
overskottsvarmen fran datacentret gar in i stora

varmepumpar pa Fortum Varms anlaggning och
skickas vidare till fjarrvarmenatet. Pa det sattet kan
varme som tidigare helt enkelt avvisats i friluft nu
varma tusentals bostader. Alla vara datacenter drivs
av 100 procent fornyelsebara energikallor och driver
initiativ for en hallbarare produktion. Safespring
co-location i Oslo jobbar for att 6ka vattenkraftdrivna
datacenter.

Safesprings anstallda sitter utspridda i Sverige och
Norge och genomfér videomoten inom organisa-
tionen och med kunder for att minska resor och
klimatpaverkan.
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Byggnaderna

Ett av vara datacenter var ursprungligen byggt for
tryckeri och darfor ar konstruktionen extremt robust
oyggd for att hantera vibrationer och tunga vikter.

Datacentren ar byggd som en "byggnad i en bygg-
nad” med separata vaggar och tak som ar perimet-
rarna.

Datacentren ar oberoende av hyresvarden pa alla
omraden och har egen stromférsorjning, generato-
rer och brandinstallation.

For att mota safesprings SLA ar datacentret byggt
i enlighet med "Design Engineering Requirement”
(DER) som utvecklats av "Digital Technology and
Engineering Group” (DTEC), som beskriver standar-
den for design, byggande och driftsattning.

Under &ren har platserna underhallts och uppgrade-
rats for att fullt ut uppfylla kraven. Alla byggnader ar
indelade i offentliga omraden, sékra kundomraden
och sakra infrastrukturomraden.

1
FACILITY
SITE 2

FLERA SAKERHETSLAGER Datacentren anvander
sakerhetsgranser for att skydda omraden som
innehaller informations- och informationshante-
ringsanlaggningar och sakra omraden skyddas av
lampliga inmatningskontroller for att sakerstalla att
endast behorig personal far tillgang.

Nar det ar mojligt utnyttjas de sakerhetsatgarder
som vidtas, ett skiktat tillvdagagangssatt, dar kontrol-
lerna blir strangare fran den yttersta omkretsen av
anlaggningen till de inre begransade utrymmena.

Starka metallfasten ger en saker barriar mot stor-
ningar i den privata buren och omgivningen. De pri-
vata burarna kan stracka sig fran golvplattan under
det upptagna atkomstgolven och upp till takplattan.
De privata burarna anvander solida metallpaneler
for att dolja visuell inspektion av innehallet.

FACILITY 3
ENTRANCE
SHARED 4
CUSTOMER AREA
SAFESPRING

SECURE AREA

5
STAFF
SECURE ZONE
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Safespring Stockholm Norr

Datacentret atervinner varmen som
genereas fran produktionen tilloaka till
fiarrvarmenatet vilket arligen varmer upp
tusentals lagenheter | stockholmsomradet.

Datacentret ar sakrat och byggt som en byggnad,
inom en byggnad. Overvakning med CCTV sker
dygnet runt alla dagar i veckan och sakerhetsvakter
patrullerar omradet. Det finns flera dtkomsthinder,
inklusive slussar, kontaktlosa nyckelkort och biome-
triska lasare.

Hallbarhet

Safespring Stockholm Norr anvander enbart 100
procent grén energi, och har gjort det sedan 2012.

Datacentret har sedan 2015 ett unikt projekt till-
sammans med Stockholm Exergi (tidigare Fortum
Varme) dar de atervinner varme fran datacentret till
fiarrvarmenatet. Arligen varmen detta upp tusentals
lagenheter i Stockholm.

Utvecklingen for mer energieffektiva datacenter
pagar standigt vilket medfér att det genomfors
|6pande férandringar i designen av datacenter, detta
inkluderar bland annat: Hojt golvet i datacentren
fran 60 cm till 120 centimeter for att minska behovet

av kylning.

Safespring Safespring
Compute Storage

P
w Cooling
. tower
[I[] i
Cooling
coils
— Data center
/ Backup
System
Heat Cooling
Exhanger machine

| Mixing
station

|\ District cooling <
s

Datacentret genererar varme till stadsdelen.

@

Synkzone by
Safespring
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Safespring Stockholm Syd

Safespring Stockholm Syad

Safespring Stockholm Syd matchar hoga
krav pa driftsékerhet och tillganglighet.

Datacentret i ar idag 2800 kvm stort varav 1100
kvm ar datazoner. Datacentret drivs till 100 procent
med el fran fornyelsebara energikallor och standigt
arbetas det med att hitta nya satt att 6ka energief-
fektiviteten.

Datacentrets ansvarige kan gora utdrag pa passer-
system och kameramaterial om vi skulle dnska det.
Safesprings utrymmen ar lasta sd det gar inte att
paverka eller manipuleras av nagon utomstaende.

Byggstandarden ar designad for tillganglihetskrav
enligt Tier-3 som ar Safesprings policy. Det finns
aven ett reservkraftsystem som goér datavcentret
oberoende av elnatet.

Safespring
Backup

Datacentret har branddetektering med luftanalys.
Serverhallar med IT-vanliga slacksystem och brand-
larm direktkopplat till brandstation och inbrottslarm
direktkopplat till larmcentral samt dvervakning 24/7
avegen NOC.

Ovrigt
+ UPS med N+l eller 2N
+ Kylsystem med N+1 eller 2N

+ Design for 1,2-1,3 i energieffektivitet (PUE)
« Forberedda for energiatervinning

Safespring
Storage
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Safespring Oslo

Den har fastigheten ar det storsta befintliga
datacentret | Norge och drivs av vattenkraft.

Datacentret kommer att samarbeta med flera parter
for att underlatta vattenkraftgenererade datacenter
till nationella och internationella kunder.

Den har fastigheten ar det storsta befintliga data-
centret i Norge. Ledande internationella datacenters

Safespring
Compute

operatérer hyr ca. 6 000 m2 i byggnaden. Fastig-
heten har 22 MW kraftkapacitet installerad och
potentialen att expandera for datacenter operatérer
ar stor. Byggnaden ar totalt 25 000 kvadratmeter.
Safespring producerar Compute, och Storage i det
har datacentret.

Safespring
Storage

Datacentret "Safespring Oslo” drivs av vattenkraft.
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Safespring ar din sakra
kalla for infrastrukturtjanster

Besok garna var webbplats for att lara dig med om molntjanster och hur
Safespring kan l6sa dina behov av Backup, Storage och Compute.

S safespring

+46 (0)8-5510 7370 | info@safespring.com
Smidesvagen 12,171 41 Solna, Sweden


http://www.safespring.com/tjanster
http://www.safespring.com

